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Extrem hohe Performance
Anwendung auf beliebige Datentrager
Suche auch in komprimierten Archiven
Suche in beliebigen Datenbestanden:
Lokale Laufwerke, Netzlaufwerke,
Webspace, E-Mail, Proxy-Cache
Treffergenauigkeit 100%

Minimaler Administrationsaufwand
Einbindung als Modul in andere

Losungen moglich

Flexible Steuerung (Scripte, Batchjobs)
Automatische Benachrichtigung bei Treffern
ICAP 1.0 Unterstiitzung

Win9X/2K/2K3/XP, DOS, Linux, Solaris,

AIX, FreeBSD

Wer setzt PERKEO ein?

Mittel- und GroBunternehmen
Behorden

Hochschulen, Universitaten
Internet Service Provider (ISP)
Strafverfolgungsbehaorden
IT-Sachverstandige

Behalten Sie die Kontrolle!

PERKEDO hilft Ihnen dabei: schnell,
effektiv, praxisbewahrt

PERKEDO lasst sich flexibel in die
verschiedensten DV-Umgebungen
integrieren

PERKEDO produziert keine Fehltreffer
PERKEDO ist Standard bei deutschen
und auslandischen Strafver-
folgungsbehorden

PERKEO++

DER DATENSCANNER
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Kinderpornografie totet

Durch die Herstellung von Kinderpornografie werden jedes Jahr viele
tausend Kinder seelisch und oft sogar physisch getotet.

Die Verbreitung dieser Bilder und Filme nimmt dank neuer
Verteilungswege (Internet) sowie einfacher und anonymer
Herstellungsmethoden (Digitalkamera) sprunghaft zu.

Besitz und Verbreitung von Kinderpornografie sind in den meisten
Staaten der Welt illegal und werden strafrechtlich verfolgt.

Fir Unternehmen, Provider, Hochschulen und Behérden sollte es heute
eine Selbstverstandlichkeit sein, Ihre IT-Systeme frei von illegalen
Inhalten zu halten und schwerwiegenden Missbrauch zu ahnden.

Um dies zu gewahrleisten, ist eine verniinftige Uberwachung der
IT-Landschaft unerlasslich. Wer nicht hinschaut, wird auch nichts finden.
Es ist duflerst unglicklich, erst von auflen im Zuge polizeilicher
Ermittlungen auf derartigen Missbrauch im eigenen Unternehmen
aufmerksam gemacht zu werden. Negative Berichterstattung in den
Medien verschlimmert die Situation zusatzlich.

PERKEO: Das Werkzeug.gegen Kinderpornografie

PERKEO++ ist der Datenscanner zum Aufspiiren von Kinderpornografie
und Tierpornografie in Datenbestanden jeglicher Art.

Dabei ist es vollkommen gleichgliltig, ob es sich bei den zu
durchsuchenden Datentragern um lokale Laufwerke,
Netzwerklaufwerke, einen Proxy-Server oder Webspace handelt.
PERKEO++ findet illegale Pornografie schnell und zuverlassig.

PERKEO++ wurde in Zusammenarbeit mit dem deutschen
Bundeskriminalamt (BKA] entwickelt. Auf Basis digitaler Fingerabdriicke
werden kinder- oder tierpornografische Dateien sicher erkannt.

PERKEO++ wird von deutschen und internationalen Polizeibehérden seit
1998 erfolgreich eingesetzt. Das Programm wurde konzipiert fir
Geschwindigkeit, Zuverlassigkeit und Treffsicherheit. Mittlerweile nutzen
auch Unternehmen, Behorden und Hochschulen das System mit Erfolg.

Die Datenbank wird in Zusammenarbeit mit dem Deutschen
Bundeskriminalamt (BKA) stéandig erweitert und den PERKEO-Kunden
zur Verfugung gestellt.
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Was erkennt PERKEO?
PERKEO erkennt Bilder und Filme mit
Kinderpornografie und auch Tierpornografie.

Wie hoch ist die Treffergenauigkeit?
Die Treffergenauigkeit betragt 100%. D. h., bei
einem Treffer von PERKEO steht unzweifelhaft
fest, dass es sich bei dem gefundenen Datenobjekt
um ein strafbares Bild/Video handelt.

Ist die Erkennung abhangig vom Dateinamen?
Nein, PERKEO ignoriert Dateinamen/Endungen
vollig. Auch umbenannte Dateien werden von
PERKEO eindeutig erkannt.

Wer erstellt die digitalen Fingerabdriicke fiir
PERKEO?
Die digitalen Fingerabdriicke fir PERKEO werden
in Kooperation mit dem BKA (Bundeskriminalamt)
erstellt. Dabei wird besonders darauf geachtet,
dass nur eindeutig strafbare Datenobjekte in die
Datenbank aufgenommen werden.

Erkennt PERKEO auch veranderte Bilder?
Veranderte Bilder erkennt PERKEO zunachst
nicht. Dies ist aber kein wirkliches Problem.
Untersuchungen zeigen, dass Konsumenten und
Verbreiter von Kinderpornografie wie
Briefmarkensammler vorgehen. Sie sind standig
auf der Suche nach neuen Bildern/Videos, um ihre
Sammlung zu komplettieren. Bei einer oft viele
tausend Bilder umfassenden Sammlung ist die
Wahrscheinlichkeit sehr hoch, dass PERKEO ein

nicht manipuliertes, bekanntes Datenobjekt findet.

Ein einziges Bild reicht vollkommen aus, um eine
Spur zu finden.

Auch wenn sich jemand iiber ,elektronischen”
Quellen (Internet, Tausch-CD “s] einschlagige
Bilder beschafft, kann er nicht wissen, ob diese
Objekte nicht bereits in der PERKEO-Datenbank
erfasst wurden. Schon beim Durchlauf der Daten
durch einen von PERKEO Uberwachten Internet
Proxy-Server kann die Person tberfiihrt werden.

Was ist bei Treffern zu tun?
Besteht der Verdacht, dass ein Benutzer uber die
EDV-Systeme des Unternehmens Straftaten
begangen hat, so sollten keine Ermittlungen auf
eigene Faust angestellt werden. Es sollten nur
Beweise gesichert werden (Ausdruck und
Speicherung der Dateien, Informierung anderer
Mitarbeiter als Zeugen etc.), aber keine neuen
Beweise eigenmachtig ermittelt werden.
Stattdessen sollte friihzeitig die Polizei oder
Staatsanwaltschaft informiert werden, um ggf.
Anzeige zu erstatten. Der weitere Verlauf des
Ermittlungsverfahrens wird dann von der
Staatsanwaltschaft bestimmt. Grundsatzlich bleibt
allerdings festzuhalten, dass der Gesetzgeber in
Deutschland keine Anzeigepflicht vorsieht.

Welche Beweiskraft hat PERKEO vor Gericht?
PERKEDO ist mittlerweile zum Quasi-Standard bei
der Identifizierung von Kinderpornografie
avanciert. Bei deutschen Gerichten ist die
Beweiskraft von PERKEO-Treffern
uneingeschrankt anerkannt.

Welche positiven Nebeneffekte hat der Einsatz von

PERKEO?
Der in einem Unternehmen offen angekiindigte
Einsatz von PERKEO l6st Unsicherheit bei
potentiellen Konsumenten von Kinderpornografie
aus. PERKEO wirkt damit in héchstem Mafle
abschreckend und hat dementsprechend starken
Praventivcharakter.

Werden personliche Daten ausgespdht?
PERKEO spaht keine persdnlichen Daten aus. Bei
der Analyse von Bildobjekten wird ein reiner
Vergleich mit einem eindeutigen Ja/Nein-Ergebnis
durchgefiihrt. PERKEO kollidiert somit in keiner
Weise mit datenschutzrechtlichen Uberlegungen.

Ab welcher Unternehmensgrofe ist statistisch mit
Kinderpornografie zu rechnen?
Besitz, Verbreitung und Beschaffung von
Kinderpornografie ist ein Delikt, welches in allen
Bevolkerungsschichten vorkommt. Statistisch
betrachtet muss bereits ab 50 Personen mit
einem schwarzen Schaf gerechnet werden.
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